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КАКИЕ ВИДЫ ФИНАНСОВЫХ

МОШЕННИЧЕСКИХ СХЕМ

РАСПРОСТРАНЕНЫ В КАЗАХСТАНЕ?1.
ИНТЕРНЕТ-ЛОВУШКИ

4 5

НЕЗАМЕДЛИТЕЛЬНО ОБРАЩАЙТЕСЬ В СВОЙ БАНК, ЕСЛИ:

Вы заметили необычную активность на своих счетах

Вы не смогли получить удаленный доступ к своим счетам

Вашу карту не приняли к обслуживанию

Вы обнаружили в своей кредитной истории займы,
которые не оформляли

АФЕРЫ С НЕДВИЖИМОСТЬЮ

КАКИЕ ЕЩЕ МЕТОДЫ МОГУТ ПРИМЕНИТЬ МОШЕННИКИ?

ОФОРМИТЬ НА ИНОЕ ЛИЦО

НОМЕР МОБИЛЬНОГО ТЕЛЕФОНА

ПО ПОТЕРЯННОМУ ДОКУМЕНТУ.

ФИКТИВНЫЕ КРЕДИТЫ
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ВЫМАНИТЬ У ФИЗИЧЕСКИХ ЛИЦ

ЛИЧНЫЕ ДАННЫЕ: 

ЗАПИСЬ

ТЕЛЕФОННЫХ РАЗГОВОРОВ 

7
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НЕСКОЛЬКО РЕАЛЬНЫХ СЛУЧАЕВ МОШЕННИЧЕСТВА,

актуальных на сегодняшний день, а также простые правила поведе-
ния, которые помогут обезопасить ваши деньги. 

ПРИМЕР №1

Вы потеряли или, что хуже, у вас украли мобильный те-
лефон. Мошенники могут снять деньги либо совер-
шить оплату с ваших счетов путем регистрации в ин-
тернет-банкинге по номеру украденного телефона 
или попросту зайти в уже установленный мобильный 
банкинг или мобильное приложение.

!

ПРИМЕР №2

!
ЗАПОМНИТЕ!
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ПРИМЕР №3

!

ФИНАНСОВЫЕ

ПИРАМИДЫ2.

ПОД ВИДОМ СЕТЕВОГО МАРКЕТИНГА 

ПОД ВИДОМ ОНЛАЙН-ИГР 

КЛАССИЧЕСКАЯ СХЕМА ПОНЦИ* 
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ПОД ВИДОМ ПРЕДОСТАВЛЕНИЯ РАЗЛИЧНЫХ

ТУРИСТСКИХ УСЛУГ

ОНЛАЙН-КРЕДИТОРЫ (МОШЕННИЧЕСТВО)

ПОД ВИДОМ ТОРГОВЛИ FOREX

РАЗЛИЧНЫЕ ИНВЕСТПРОЕКТЫ 

ПОТРЕБИТЕЛЬСКИЕ КООПЕРАТИВЫ 
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ДОГОВОР ПРОСТОГО ТОВАРИЩЕСТВА 

ФАНДРАЙЗИНГОВЫЙ ФОНД 

ПОД ВИДОМ ВЫДАЧИ КРЕДИТОВ 

ПОД ВИДОМ ПОГАШЕНИЯ ОБЯЗАТЕЛЬСТВ
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В НАСТОЯЩЕЕ ВРЕМЯ

ФИНАНСОВЫЕ ПИРАМИДЫ

СТАЛИ НАИБОЛЕЕ АКТИВНЫМИ

В СОЦИАЛЬНЫХ СЕТЯХ

СТРАНИЧКА ВМЕСТО САЙТА

17
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! ЭТО ВАЖНО ЗНАТЬ ПОТРЕБИТЕЛЯМ

ФИНАНСОВЫХ УСЛУГ!

ВИШИНГ –

КАК БЫТЬ В ТАКИХ СЛУЧАЯХ?

№1
СОВЕТ

ВИШИНГ: КОГДА АТАКУЮТ

ТЕЛЕФОННЫЕ МОШЕННИКИ 3.
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№2
СОВЕТ

№3
СОВЕТ

№4
СОВЕТ

№5
СОВЕТ
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ВНИМАНИЕ,
ФИШИНГ!
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ПРОМОКОД –
НЕ ВСЕГДА СКИДКА!

БУДЬТЕ
БДИТЕЛЬНЫ!
НЕ ПОДДАВАЙТЕСЬ НА ПРОВОКАЦИИ

ИНТЕРНЕТ-МОШЕННИКОВ.
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МОШЕННИКИ-КУКЛОВОДЫ:
КАК И ЗАЧЕМ ОНИ ИЩУТ ПОСРЕДНИКОВ В ИНТЕРНЕТЕ

Все чаще в Сети можно встретить объявления о приеме на работу, обе-
щающие высокий заработок за короткий срок, и с минимальными тре-
бованиями к кандидатам.

Будьте осторожны, возможно, за этими вакансиями стоят мошенники!

В таких объявлениях предлагается работа, связанная с переводом и 
обналичиванием денег, в основном “удаленка”, без оформления до-
кументов, то есть неофициально. “Работодатели” используют такие 
слова, как “серьезный заработок за несколько часов”, “трудоуст-
ройство без проверок и заполнения документов”, “гарантия высоко-
го дохода”. Мошенники, которые публикуют данные вакансии, либо 
не указывают оклад, либо предлагают много денег за пару часов ра-
боты. В липовых объявлениях о приеме на работу не описаны кон-
кретные профессиональные требования к соискателям, ни по уровню 
образования, ни по опыту работы, нет перечня их обязанностей, кро-
ме как осуществление перевода денег и онлайн-взаимодействие с ра-
ботодателем. Имейте в виду, что людей, которых принимают на такую 
работу, называют дропперами или дропами. 

НОВЫЕ СХЕМЫ

МОШЕННИЧЕСТВА4.

Дроппер или дроп – это тот человек, который соглашается, что-
бы его банковская карта стала “транзитной” для украденных 
мошенниками денег, либо он, сам того не зная, становится       
объектом мошенничества. В последнем случае дроп не всегда 
понимает, что его вовлекли в преступную схему, использовали 
в качестве посредника, поскольку аферисты умело замаскиро-
вали свои действия под “легальный бизнес”.

Дропа нанимают, чтобы он переводил незаконно полученные деньги 
между разными счетами. Это позволяет преступникам запутать свои 
следы и усложнить работу следствию. При этом мошеннические пере-
воды могут совершаться в разных странах и от имени разных людей. 
За свою работу дроппер может получать процент от денежных 
средств, которые с его помощью перевели злоумышленники.

*Запрещено использовать без письменного соглашения от правообладателя
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Следователи при расследовании случаев онлайн-мошенничества в 
первую очередь выходят на дропперов. Как правило, они становятся 
соучастниками преступления и могут получить соответствующее нака-
зание, согласно ст. 190 Уголовного Кодекса РК “Мошенничество”, 
вплоть до лишения свободы.

СОВЕТ Всегда помните про бесплатный сыр в мышеловке. 
Поэтому ни в коем случае не откликайтесь на по-
добного рода вакансии и не соглашайтесь на      
сомнительные предложения, если не хотите ока-
заться соучастником преступления. 

!

ГДЕ ЕЩЕ ИСПОЛЬЗУЮТСЯ ДРОПЫ?

Дропперы нужны интернет-мошенникам в сфере продажи товаров, 
где применяется схема “товар по предоплате”. Дроп назначается ге-
неральным директором якобы официального интернет-магазина, ко-
торый активно рекламируется в интернете. У такого магазина есть, ка-
залось бы, подтверждающие документы, фишинговый сайт, отзывы по-
купателей. Мошенники после поступления заявки от клиентов просят 
предоплату за товар, люди им отправляют деньги, но взамен не полу-
чают ничего. А потом оказывается, что магазин закрылся, и вернуть 
деньги невозможно. При этом настоящих организаторов-аферистов 
найти не удается, а директор магазина может вообще не подозре-
вать, что его попросту использовали.

СОВЕТ Будьте осторожны, если вас просят отправить 
предоплату за товар. Нужно внимательно изучить 
информацию об интернет-магазине, его сайт, все 
ли разделы функционируют. Фишинговый сайт со-
держит множество грамматических и орфографи-
ческих ошибок, на нем могут быть размещены 
фейковые отзывы от “покупателей”. К примеру, 
они могут быть написаны “под копирку”, либо 
имена пользователей и их фотографии будут весь-
ма странными. Почитайте о данном сайте в СМИ,  
в соцсетях. 

!

ЗНАЙТЕ, ЧТО НАСТОЯЩИЕ
ПРОДАВЦЫ ДОЛЖНЫ:

размещать ссылки на интернет-ресурсы (электронная 
торговая площадка, интернет-магазин), с содержа-
нием сведений об основных потребительских свой-
ствах товара, наименовании продавца, его юридичес-
кого адреса и абонентского номера, зарегистриро-
ванного у оператора сотовой связи Казахстана;

предоставить перед заключением договора купли-
продажи потребителю на казахском и (или) русском 
языках информацию о товаре, его стоимости, проце-
дуре оплаты, условиях и стоимости доставки, гаран-
тийном сроке (при его наличии);

при продаже товара по образцу и (или) описанию пе-
редать потребителю товар, который соответствует об-
разцу и (или) описанию;

иметь в наличии документы, подтверждающие право 
собственности продавца на товары, исключением явля-
ются товары собственного производства.

Мошенники часто используют дропов в качестве курьеров. Они раз-
мещают вакансию на сайтах о трудоустройстве. Когда нужный канди-
дат находится, то аферисты просят его онлайн отправить сканы доку-
мента, удостоверяющего личность, чтобы якобы “пройти проверку 
службы безопасности”, а иногда и скан платежной карты – якобы для 
зачисления заработной платы А потом мошенники не перезванива-
ют, пропадают и используют документы и карточку своей жертвы        
в своих корыстных целях.

*Запрещено использовать без письменного соглашения от правообладателя
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СОВЕТ Никогда не высылайте свои документы и другие 
личные данные, в том числе реквизиты платежных 
карточек, пин-коды, пароли от личных аккаун-
тов, посторонним лицам. Серьезные организации 
назначают встречу, собеседование и не запра-
шивают ваши персональные и платежные данные. 
После заключения трудового договора работо-
датели тем более не запрашивают секретные ко-
ды и пароли (CVV, CVC-коды, SMS и другое). Эти 
данные не стоит раскрывать никому, кто настой-
чиво просит их переслать.

!

Дропперами чаще становятся те граждане, которые верят, что могут 
быстро и легко заработать, кто остро нуждается в деньгах и соглаша-
ется на любую работу. Мошенники это прекрасно понимают и поль-
зуются этим. Поэтому чаще всего в качестве кандидатов они рассмат-
ривают и пытаются заманить в свои сети студентов, безработных, 
представителей маломобильных групп, в том числе пожилых граждан.

Дропперы, участвующие в мошеннических схемах, несут правовую 
ответственность по законодательству Республики Казахстан. И, пре-
жде чем соглашаться на якобы выгодные предложения, которые могут 
показаться вам сомнительными, стоит сто раз подумать.
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МОШЕННИЧЕСТВО С QR-КОДАМИ:
КАК СЕБЯ ОБЕЗОПАСИТЬ

Одним из распространенных способов оплаты являются QR-платежи 
посредством мобильных устройств. Однако всегда ли безопасно ска-
нировать QR-коды?

Quick response code (QR-код) – код быстрого реагирования – дву-
мерный штрих-код, предназначенный для считывания закодирован-
ной информации. QR-код может считываться с помощью устройств об-
работки изображений, например, камеры или специальной функции.

Для осуществления QR-платежей пользователю необходимо отска-
нировать QR-код продавца с помощью смартфона, который привя-
зан к платежной карточке или электронному кошелку. QR-сервисы мо-
гут использоваться как для платежей в торговых точках, так и в интер-
нете. Важно отметить, что при QR-платежах продавцу не нужен POS-
терминал. При сканировании QR-кода происходит прямой перевод 
средств, и продавец моментально получает уведомление о поступле-
нии денежных средств. Это значительно ускоряет и упрощает процесс 
оплаты за товары и услуги.

Хотя QR-коды существуют уже бо-
лее 25 лет, их использование в по-
вседневной жизни резко возрос-
ло в последние несколько лет. На-
ше доверие и частое использова-
ние QR-кодов не обошло сторо-
ной и мошенников. На какие 
ухищрения идут злоумышленни-
ки для получения доступа к ва-
шим персональным данным по-
средством QR-кода?

*Запрещено использовать без письменного соглашения от правообладателя
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КАК РАБОТАЕТ QR-МОШЕННИЧЕСТВО

Технически не существует такого понятия как “поддельный” QR-код. 
Коды сами по себе не опасны — проблема может заключаться в том, 
кем и как они используются. Создать QR-код очень легко, используя 
ряд бесплатных онлайн-генераторов, который при сканировании ав-
томатически перенаправляет на вшитый URL-адрес. Используя тот 
факт, что человеческий глаз не может “прочитать” QR-код, мошенни-
ки легко могут заменить настоящий код своим собственным. Эти “под-
дельные” QR-коды могут перенаправить вас на вредоносные веб-
сайты, предназначенные для кражи вашей конфиденциальной ин-
формации. Разберем на примерах, что может скрываться в мошенни-
ческих QR-кодах.

!

Поддельные QR-коды, отправленные на элек-
тронную почту.!

При совершении онлайн-покупок на вашу электронную почту может 
поступить сообщение о “неудачном платеже”. Для того чтобы завер-
шить транзакцию вам необходимо отсканировать QR-код. Такие сооб-
щения могут рассылать мошенники, если вы приобретаете товары на 
сайтах, на которые совершены хакерские атаки. Если вы считаете, 
что онлайн-покупка не состоялась, войдите в свою учетную запись не-
посредственно на веб-сайте компании, а не с помощью QR-кода.

QR-коды на неожиданных посылках.!

Мошенникам могут сыграть на вашем чувстве любопытства. Один из 
самых простых способов сделать это – отправить товар от интернет-
магазина, который вы не заказывали. Внутри или на упаковке вы уви-
дите QR-код с “инструкцией” о том, как его вернуть (или узнать боль-
ше информации о вашем заказе). Если вы отсканируете код, то он ав-
томатически перенаправит вас на фишинговый веб-сайт, который по-
лучит доступ к вашей личной информаций и даже реквизиты банков-
ской карты. Другая версия этого мошенничества – письменное уве-
домление с QR-кодом на вашей двери о “пропущенной посылке”. Ког-
да вы отсканируете QR-код, то вас попросят ввести личные данные 
или оплатить дополнительную стоимость доставки. Если вы получили 
посылку, которую не ожидали, то лучше сообщить об этом службе дос-
тавки напрямую.

FAKE

ПРИМЕР №2

ПРИМЕР №3

ПРИМЕР №1

Мошенничество с QR-кодом при бесконтактных 
платежах.

Одним из наиболее распространенных способов применения       
QR-кодов является оплата за товары и услуги, к примеру food court 
или парковку. Однако перед тем, как совершить платеж QR-кодом 
внимательно проверьте наименование и защищённость сайта, он дол-
жен начинается с  и иметь символ закрытого замка. Встречаются https
случаи, когда ничего не подозревающие граждане сканировали QR-
код в общественных местах и попадали на фишинговые веб-сайты.

*Запрещено использовать без письменного соглашения от правообладателя
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ПРИМЕР №4

QR-коды, отправленные через социальные сети 
(взломанные аккаунты). !

Мошенники могут отправить вам поддельные QR-коды через взло-
манные учетные записи социальных сетей, содержащие сообщение, 
к примеру от вашего друга: “Посмотри на эту твою фотографию, кото-
рую я только что нашел!” Поскольку вы думаете, что сообщение от 
“друга”, вы, скорее всего, отсканируете его. Захват учетных записей 
в социальных сетях распространен на всех платформах. Если учетная 
запись, на которую вы подписаны, отправляет вам странное сообще-
ние, содержащее QR-код, свяжитесь с человеком напрямую (за пре-
делами этой платформы), чтобы убедиться, что его учетная запись    
не взломана.

ПРИМЕР №5

Мошенничество с криптовалютным QR-кодом. !

Из всех типов мошенничества с QR-кодом этот вид связан с одним из 
самых больших финансовых потерь. Мошенники от лица псевдоин-
весткомпаний могут предложить инвестировать в криптовалюты. Они 
высылают вам QR-код, который откроет процессор платежей, позво-
ляющий конвертировать ваши деньги в биткойны, эфириум и другие 
криптовалюты. Но как только вы делаете перевод, мошенники либо ис-
чезают, либо требуют, чтобы вы заплатили больше.

ЧТО ДЕЛАТЬ, ЕСЛИ ВЫ ВВЕЛИ КОНФИДЕНЦИАЛЬНУЮ
ИНФОРМАЦИЮ В ПОДДЕЛЬНЫЙ QR-КОД?

1. Позвоните в свой банк и заблокируйте все счета, а также 
сообщите в службу безопасности банка о возможном  
мошенничестве.

2. Измените все пароли во всех своих аккаунтах. Исполь-
зуйте безопасные пароли длиной не менее восьми сим-
волов, включающие прописные и строчные буквы, сим-
волы и цифры. Установите антивирус, который защитит 
гаджет от вредоносных программ.

*Запрещено использовать без письменного соглашения от правообладателя
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ЧТО ДЕЛАТЬ, ЕСЛИ ВЫ ОТСКАНИРОВАЛИ QR-КОД,
КОТОРЫЙ ЗАГРУЗИЛ ВРЕДОНОСНОЕ ПРОГРАММНОЕ
ОБЕСПЕЧЕНИЕ НА ВАШЕ УСТРОЙСТВО?

1. Отключитесь от сети Wi-Fi или сотовой сети. Отключите 
любое сетевое соединение, как только поймете, что мог-
ли загрузить вредоносное ПО. Без подключения меньше 
шансов, что вредоносное ПО сможет отправить вашу 
конфиденциальную информацию хакеру.

2. Сделайте резервную копию важных файлов. Если ваше 
устройство взломают, мошенники могут украсть конфи-
денциальные документы и фотографии или даже за-
шифровать ваш диск и заставить вас заплатить выкуп. 
Сделайте резервную копию ваших файлов на внешнем 
диске для дополнительной безопасности.

3. Срочно меняйте пароли. Вредоносное ПО может пре-
доставить мошенникам доступ к вашим онлайн-акка-
унтам — социальным сетям, банковским операциям, 
криптовалюте, магазинам и многому другому. Обновите 
свои пароли, включите 2FA и начните использовать ме-
неджер паролей.

4. Просканируйте свое устройство на наличие вредонос-
ных программ. Антивирусное программное обеспече-
ние обладает возможностями защиты от вредоносных 
программ и может предупредить вас о любых угрозах  
кибербезопасности.

2FA

*Запрещено использовать без письменного соглашения от правообладателя
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СОБЛЮДАЙТЕ

КИБЕР-ГИГИЕНУ

ТОЧЕЧНЫЕ
ФИНАНСОВЫЕ АТАКИ:
КАК УБЕРЕЧЬСЯ ОТ МОШЕННИКОВ

SIM-СВОПИНГ 

1.

2.

3.

4.

5.

6.
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СОЦИАЛЬНОЕ

МОШЕННИЧЕСТВО

ФАЛЬШИВЫЕ ПЕРЕВОДЫ

И ДРУГИЕ МЕТОДЫ

СОЦИАЛЬНОГО

МОШЕННИЧЕСТВА
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*Запрещено использовать без письменного соглашения от правообладателя



“ГОРЯЧАЯ” ТЕМА: 
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КАК УБЕРЕЧЬ

СВОИХ ДЕТЕЙ

ОТ МОШЕННИКОВ

5.
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ИГРОВЫЕ ПРИЛОЖЕНИЯ

С ВРЕДОНОСНЫМ КОДОМ

СОВЕТ:

“СБОРЩИК” ИНФОРМАЦИИ
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СОВЕТ:

ФАЛЬШИВЫЙ ПРОФИЛЬ В ИНТЕРНЕТЕ

СОВЕТ:

!
ПРАВИЛА БЕЗОПАСНОСТИ В СЕТИ

ИНТЕРНЕТ, КОТОРЫЕ ДОЛЖЕН ЗНАТЬ

КАЖДЫЙ РОДИТЕЛЬ!  
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НЕ ОФОРМЛЯЙТЕ ЗАЙМЫ
В СОМНИТЕЛЬНЫХ
ОРГАНИЗАЦИЯХ!

01001000111011010100010111010
01000101001010001010000101101
01011101011101011110100010110
01000101111010100010001010010
01000111010111011011000010110
01001000111011010100010111010
01000101001010001010000101101
01011101011101011110100010110
01000101111010100010001010010
01000111010111011011000010110
01001000111011010100010111010
01000101001010001010000101101
01011101011101011110100010110
01000101111010100010001010010
01000111010111011011000010110
01001000111011010100010111010
01000101001010001010000101101
01011101011101011110100010110
01000101111010100010001010010
01000111010111011011000010110
01001000111011010100010111010
01000101001010001010000101101
01011101011101011110100010110
01000101111010100010001010010
01000111010111011011000010110
01001000111011010100010111010
01000101001010001010000101101
01011101011101011110100010110
01000101111010100010001010010
01000111010111011011000010110

КАК НЕ ЗАПЛАТИТЬ

ПО ЧУЖОМУ КРЕДИТУ?
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ЧТО НУЖНО ЗНАТЬ ПРО

БЕЗОПАСНЫЕ КРЕДИТЫ6.

7.
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КАК УЗНАТЬ, ОФОРМЛЕН ЛИ НА ВАС КРЕДИТ,

КОТОРЫЙ ВЫ НЕ БРАЛИ?

ЧТО ДЕЛАТЬ, ЕСЛИ НА ВАС ОФОРМИЛИ КРЕДИТ

БЕЗ ВАШЕГО ВЕДОМА?

ОТВЕТСТВЕННОСТЬ ЗА ПОЛУЧЕННЫЙ КРЕДИТ.
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ПОЧЕМУ НЕ СТОИТ ДОВЕРЯТЬ

“КРЕДИТНЫМ ПОСРЕДНИКАМ”8.
В Казахстане появились “кредитные помогайки”, предлагающие по-
среднические услуги в оформлении займов, обналичивании товар-
ных кредитов. Их схемы обмана основываются на доверии граждан, 
которые добровольно передают мошенникам свои персональные 
данные. При этом взаимодействуют злоумышленники со своими жер-
твами исключительно онлайн, чтобы вовремя замести свои следы.

“У вас плохая кредитная история? По-
можем быстро оформить кредит от 200 
тыс. до 3 млн тенге, без залога и пред-
оплаты, высокий процент одобрения.” 
“Оформим для вас микрокредит на лю-
бую сумму и на любые цели. Гарантия – 
100%.” “Вам срочно нужны деньги? 
Оформите товар в рассрочку, а мы его 
выкупим по хорошей цене.” “Устали от-
давать все деньги кредиторам? Помо-
жем удалить ваш кредит из базы банка 
и МФО и почистим вашу кредитную    
историю.” 

Объявления с таким содержанием “помогайки” размещают в соци-
альных сетях, в основном в Instagram, создавая фейковые аккаунты-
однодневки.

Взаимодействие мошенников с пользователями, которые откликну-
лись на объявления, происходит через мессенджеры. При этом злоу-
мышленники предпочитают вести переписку посредством WhatsApp, 
в котором имеется режим исчезающих сообщений, и действуют по од-
ной из двух схем. Рассмотрим их подробнее.

ПЕРВАЯ СХЕМА: ОФОРМЛЕНИЕ КРЕДИТА НАЛИЧНЫМИ

Якобы в целях оформления займа интернет-мошенники уточняют у по-
тенциальной жертвы необходимую сумму кредита и личные сведения: 
данные документа, удостоверяющего личность, полные реквизиты 
платежных карточек, номера счетов и так далее. Целью мошенников 
является оформление на пострадавшего кредитов, существенно пре-
вышающих потребности заемщика. Злоумышленников особенно ин-
тересует наличие у граждан личных кабинетов на популярных ресур-
сах онлайн-кредитования. По их словам, данная информация необ-
ходима для того, чтобы оформить выгодный кредит, который кредит-
ные организации стопроцентно одобрят.

На самом деле мошенники делают все возможное, чтобы получить 
доступ к личным кабинетам граждан со своих устройств. Для восста-
новления пароля они запрашивают SMS-код у доверчивых “клиен-
тов”, объясняя это тем, что необходимо оформить и подать заявку на 
микрокредит. “Взломав” личный кабинет, мошенники с легкостью мо-
гут изменить мобильный номер, привязанный к онлайн-сервису, и ука-
зывают свой номер, зарегистрированный на подставных лиц. Далее 
они начинают подавать от имени жертвы заявки в различные МФО  
на получение онлайн-займов.

*Запрещено использовать без письменного соглашения от правообладателя
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В случае одобрения микрокредита, мошенники просят заемщиков пе-
ревести всю сумму займа или ее часть на баланс указанного ими но-
мера телефона для якобы досрочного закрытия полученного займа и 
направления новой заявки. Они убеждают заемщиков, что так надо 
обязательно сделать, чтобы система скоринга кредитной организа-
ции считала их “лояльными клиентами” и в дальнейшем позволила 
взять сумму в разы больше.

Либо же мошенники обманным путем получают персональные и пла-
тежные данные заемщиков, и, соответственно, доступ к их онлайн-
банкингу, к примеру, через приложение AnyDesk. Затем они перево-
дят все средства со счетов граждан на счета третьих лиц – дропперов 
или на баланс подставных номеров телефона, затем выводят эти день-
ги и удаляют переписку.

Дропперов мошенники обычно “нанимают”, чтобы они переводили 
незаконно полученные деньги между разными счетами. Это позволя-
ет преступникам запутать свои следы и усложнить работу следствию. 
При этом мошеннические переводы могут совершаться в разных стра-
нах и от имени разных людей. За свою работу дроппер может полу-
чать процент от денежных средств, которые с его помощью перевели 
злоумышленники. А заемщик остается у разбитого корыта – без денег 
и без доказательств того, что он доверился мошенникам. 

СХЕМА МОШЕННИЧЕСКИХ ДЕЙСТВИЙ

ПРИ ОФОРМЛЕНИИ

ДЕНЕЖНЫХ МИКРОКРЕДИТОВ

Поиск жертв среди откликнувшихся граждан на объявления 
о помощи в оформлении займов, размещенных на 
созданных мошенниками аккаунтах в Instagram.

Переговоры с гражданами посредством мессенджеров и 
соцсетей с целью получения конфиденциальной информа-
ции (данный удостоверения личности, полные реквизиты 
карточек, номера счетов и т. п.).

Получение доступа с мобильного телефона, не принадле-
жащего заемщику, к его личному кабинету с использовани-
ем персональных данных жертвы и функции “восстановить 
пароль”. Информация о новом пароле или SMS-код для его 
восстановления запрашивались у жертв под предлогом не-
обходимости оформления заявки на микрокредит.

Смена номера телефона в личном кабинете жертвы на име-
ющиеся в распоряжении мошенников номера телефонов, 
зарегистрированных на подставных лиц. И подача с мо-
шеннических номеров заявок на получение онлайн-займов 
от имени потерпевших.

В случае получения займа злоумышленники связываются с 
жертвой с просьбой вернуть всю сумму займа или ее часть 
посредством пополнения баланса указанного мошенника-
ми номера телефона для якобы досрочного закрытия полу-
ченного займа и направления новой заявки для получения 
большей суммы.

Вывод денежных средств с баланса телефона посредством 
цифровых карт, к примеру, “Simply”, на банковский карты 
третьих лиц и их последующее обналичивание.
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ВТОРАЯ СХЕМА: ОФОРМЛЕНИЕ ТОВАРНЫХ КРЕДИТОВ

Получив персональные данные заемщиков, которые откликнулись на 
объявления “кредитных посредников”, мошенники со своих мобиль-
ных телефонов и с использованием номеров, зарегистрированных на 
подставных лиц, на сайтах продавцов электроники выбирают товар и 
с помощью заемщика оформляют его в кредит или рассрочку. При 
этом злоумышленники указывают свои номера, куда приходят    
SMS-коды для рассмотрения заявки. Изобретательные мошенники 
также указывают способом доставки либо самовывоз из магазина, 
либо доставку курьером по указанным ими адресам.

Получив одобрение по кредиту, злоумышленники сообщают заем-
щикам, что у них не получилось оформить товарный кредит, или же 
они оформляют несколько товаров, а своему “клиенту” передают 
только один.

При выдаче товаров мошенникам поступает SMS-код, который они 
сообщают работнику магазина или курьеру. Получив товар, мошен-
ники с помощью подставных лиц стараются его побыстрее реализо-
вать, а на связь с заемщиком, разумеется, уже не выходят.

СХЕМА МОШЕННИЧЕСКИХ ДЕЙСТВИЙ

ПРИ ОФОРМЛЕНИИ

ТОВАРНЫХ КРЕДИТОВ

Поиск жертв среди откликнувшихся граждан на объявления 
о помощи в оформлении займов, размещенных на 
созданных мошенниками аккаунтах в Instagram.

Переговоры с гражданами посредством мессенджеров и 
соцсетей с целью получения конфиденциальной информа-
ции (данный удостоверения личности, полные реквизиты 
карточек, номера счетов и т. п.).

Подача мошенниками заявки с мобильных телефонов, не 
принадлежащих заемщикам, и с использованием номеров, 
зарегистрированных на подставных лиц, на сайтах продав-
цов электроники на покупку товара в рассрочку. В качестве 
способа доставки способа доставки злоумышленники ука-
зывают самовывоз из магазина или доставку курьером по 
указанным ими адресам.

Получив одобрение по кредиту, мошенники сообщают     
заемшикам, что у них не получилось оформить товарный 
кредит, или же они оформляют несколько товаров, а жер-
тве передают только один.

Мошенники при помощи третьих лиц получают товар в ма-
газине или через курьера.

Реализация злоумышленниками товаров, приобретенных 
за счет займов, оформленных на пострадавших.
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ЧТО ДЕЛАТЬ,

ЕСЛИ ВЫ СТАЛИ

ЖЕРТВОЙ МОШЕННИКОВ?

Необходимо незамедлительно обратиться в правоохра-
нительные органы, а также в банк, чтобы заблокировать 
свои карточки. Карточки банк заблокирует и перевыпус-
тит новые.

Обязательно поменяйте пароли от личного кабинета в 
банковском приложении на онлайн-сервисах по офор-
млению микрокредитов.

Раз в квартал проверяйте свою кредитную историю, что-
бы убедиться, что мошенники не оформили на ваше имя 
фиктивный заем. Персональный кредитный отчет можно 
получить в кредитных бюро (Государственное кредитное 
бюро или Первое кредитное бюро), в ЦОНах или на сай-
те . По закону один раз в календарный год     egov.kz
персональный кредитный отчет можно запросить бес-
платно.
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СОБЛЮДАЙТЕ ПРОСТЫЕ ПРАВИЛА

БЕЗОПАСНОСТИ, ЧТОБЫ УБЕРЕЧЬ СВОИ

ДАННЫЕ ОТ ФИНАНСОВЫХ МОШЕННИКОВ

Не верьте посредникам, которые предлагают вам оформить бан-
ковские займы или микрокредиты на выгодных условиях, не да-
вайте денежного вознаграждения за оформление кредита.     
Это мошенники.

Обращайтесь за займами и микрокредитами напрямую в банки 
или микрофинансовые организации. Но помните, что любой   
кредит – это большая ответственность!

Не передавайте посторонним лицам через WhatsApp, Telegram, 
Viber и другие мессенджеры информацию о себе и своей карте: 
пароли, логины, коды и другие личные данные (ИИН, номер удос-
товерения личности или паспорта, реквизиты платежной карты: 
трехзначный код с обратной стороны карты (CVV/CVC-код), ее 
номер, срок действия и т. д.). Не публикуйте в социальных сетях 
фотографии своих документов, удостоверяющих личность, и пла-
тежных карточек.

Если с вами связался (по телефону или онлайн) якобы менеджер 
банка или МФО и сообщил о мошеннических атаках на ваш 
счет, попросил перевести деньги на “безопасный” счет, офор-
мить “зеркальный” кредит или снять средства через банкомат, за-
вершите разговор. Позвоните в call-центр кредитной организа-
ции, чтобы перепроверить информацию.

Запомните: представители финансовых организаций 
не звонят первыми и не пишут через мессенджеры, что-
бы выведать ваши персональные данные, и тем более 
не предлагают посреднические услуги.

Не скачивайте по инструкции незнакомых людей приложения, ко-
торые могут быть вирусными, шпионскими или позволяют треть-
им лицам дистанционно управлять вашим устройством (напри-
мер, AnyDesk или TeamViewer).

Не переходите по фишинговым ссылкам. Прежде чем пройти ре-
гистрацию на подозрительных сайтах, проверьте их адрес, кото-
рый должен начинаться с .https

При открытии счета или карты подключите услугу SMS- или push-
уведомлений об операциях. Используйте сложные пароли в сво-
ем мобильном банковском приложении, а также для почты и акка-
унтов в   соцсетях. Пароли должны быть разными. Регулярно об-
новляйте антивирусное ПО на своих устройствах.

Важно! Расскажите о данных правилах своим близким 
и пожилым родственникам, чтобы защитить их от         
интернет-мошенников!

Соблюдайте эти простые правила, регулярно отслеживайте свою кре-
дитную историю и повышайте свою финансовую грамотность. 
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Алматы, 2023 г.

С ЭЛЕКТРОННОЙ ВЕРСИЕЙ БРОШЮРЫ

МОЖНО ОЗНАКОМИТЬСЯ ЗДЕСЬ
ФОРМА ОБРАТНОЙ СВЯЗИ

Ф.И.О

Если Вам не удалось оставить обратную связь по QR коду,
Вы можете заполнить анкету ниже:

Насколько полезны для Вас советы и рекомендации по финан-
совой и цифровой безопасности?

Полезны на 100% БесполезныПолезны на 50%

Сталкивались ли Вы когда-нибудь с ситуациями, описанными   
в брошюре?

Да Нет

Какая тема оказалась наиболее полезной и актуальной?

Какие еще темы были бы Вам интересны?

Благодарим за предоставление обратной связи!
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